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Standardin bu siiriimii ile kabul edilebilirliginin
artiritlmasi hedeflenmistir.

Boyle bir standart olusturmanin en biiyik zorluklarindan birisi, iki tane birbirinden ¢ok ayri birimi memnun
edebilmeye calismaktir: organizasyonlarda yazilim glivenligi programini yiriten birimler ve uygulamalarin
dogrulamalarini yapan profesyonel yazilim glivenligi uzmanlari. Her ne kadar iki birim de ortak olarak endstri
standardinda bir uygulama dogrulama hedeflese de, ikisi de farkli kosullar altinda galismaktadir. Ornegin, ASVS
2009 standardinin en ¢ok dile getirilen elestirisi, otomatik taramalarin bir seviye olarak sunulmasiydi. Bircok
blylik organizasyon otomatik taramalari dogrulama hiyerarsisine bir giris noktasi olarak gérmektedir ve bu
ylzden bu konsept onlar icin uygundur. Ancak glivenlik uzmanlari yapilacak otomatik taramalarin derinliginin
ve kapsaminin, kullanilan ara¢ ve yontemlere bagl olarak ¢ok degisebilecegini ve bu ylzden standartta
bosluklar oldugunu dile getirdiler. ASVS 2014 bu zorlugu asma da esneklik saglamak icin hazirlanmustir.

Benzer bir not olarak, bu standart slrimi ile genel olarak “Nasil?” sorusundan cok “Ne?” sorusuna
odaklaniimasi hedeflenmistir. Bir 6nceki siiriimde dinamik analiz, statik analiz, tehdit modelleme ve tasarim
gozden gecirme gibi terimler (izerinde durulmus olmasina karsin bu sirimde bu gibi terimlerin yer almadig
fark edilecektir. Bunlarin yerine bu dokiimanda bir uygulamanin herhangi bir seviyeye erismesi icin ne gibi
gereksinimlere sahip olmasi gerektigi Gizerinde durulmustur. Bu gereksinimlerin nasil dogrulandigi, dogrulamay
yapan tarafa birakilmistir.

Bu standartlari olustururken karsilastigimiz diger bir zorluk ise, tasarim ve kapsam icin gerekli gereksinimlerin
birbirinden keskin olarak nasil ayrilmasi gerektigidir. Bir dnceki slirim bu ayrimi tam olarak yapamamakta ve bu
ylzden karisikliklar olusmaktadir. Bu siirimde Seviye 3 getirilerek, bu seviyede tasarim gereksinimleri ve detayl
dogrulama gereksinimleri keskin olarak birbirinden ayrilmistir. Bunlara ek olarak, bu siiriimde kapsamin daha
detayli olarak belirlenmesine imkan sunacak yeni (+) semboli getirilmistir. Bu sembol, dogrulama yapan kisinin
Gglnci parti bilesenleri ve uygulama ¢atisini da dogrulamaya dahil ettigini belirtmektedir.

Bu standart Uzerinde de %100 anlasma olmayacagl disinilmektedir. Risk analizi incelenen ortama goére
degisen ve subjektif olmakla beraber, bu yonleri dolayisiyla bu analizi standart hale getirmek gercekten zor
goriinmektedir. Ancak tiim bunlara ragmen, bu sirimde son yapilan giincellemeler ile dogru bir yonde
ilerledigimizi diistinliyor ve giderek bu 6nemli endistri standardindaki konseptleri genisletmeyi umuyoruz.
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Giris

OWASP Uygulama Guvenligi Dogrulama
Standardi(ASVS)’nin asil amaci, web uygulama
gUvenligi dogrulama proseddurlerinin
uygulanmasi/gerceklestirilmesi esnasinda ortaya
cikan zorluklarin/eksiklerin giderilmesi ve
dogrulama kapsaminin en iyi seviyede standart
hale getirilmesidir.

OWASP (Open Web Application Security Project), kurumlarin givenli uygulamalar gelistirmeleri, glvenli
uygulamalar satin almalar ve uygulamalari givenli bir sekilde sirdirmelerine yardimci olmak amaglarini
benimsemis agik bir topluluktur. OWASP’a ait tim kaynaklar (araglar, dokiimanlar vb.), uygulama giivenligi
alani ile ilgilenen herkese acgiktir. OWASP olarak, uygulama giivenligine insan, siire¢ ve teknoloji problemi
olarak yaklasilmasi gerektigini savunuyoruz, ¢linkii uygulama giivenligindeki en etkin yaklasimlar bu {i¢ alandaki
gelismeleri de kapsayan yaklasimlardir. Bize www.owasp.org adresinden erisebilirsiniz. OWASP ticari kaygi
tasimayan yeni tip bir organizasyondur ve bu ticari bagimsizlik, uygulama giivenligi alaninda tarafsiz, daha
pratik ve maliyetsiz bilgiyi sunmamizi saglamaktadir. OWASP, hicbir teknoloji sirketi ile iliskili degildir ancak
bilincli olarak ticari glivenlik araglarinin kullanilmasini desteklemektedir. Bircok acik kaynak kodlu yazilim
projeleri gibi, OWASP da acik kaynak kodlu olmak (izere bir¢ok tipte materyal liretmektedir.

ASVS standartlari, uygulamalarin temel teknik glivenlik kontrollerinin yerine getirilmesine yardimci olmayi
amagclarken ayni zamanda Siteler Arasi Betik Calistirma(XSS) ve SQL Enjeksiyonu gibi kritik zafiyetlere karsi da
bir koruma saglamayi amaglamaktadir. Bu standartlar, web uygulamalari glivenliginde kabul edilebilir bir gliven
seviyesi olusturmak icin kullanilabilir.


http://www.owasp.org/
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Bu Standardin Kullanimi

ASVS standartlari, musteriler ve servis/arac

saglayici kuruluslar tarafindan iki tarafli olarak da
kullanilabilir.

ASVS’nin asagidaki figlirlerde belirtilen iki temel amaci vardir:

e Organizasyonlarin glivenli uygulamalar gelistirmeleri ve mevcut uygulamalari giivenli sekilde muhafaza
etmeleri

e Mausteriler ve glvenlik arag/servis saglayicilari arasinda 6neri ve gereksinimlerin ortak bir payda
cercevesinde belirlenmesi
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Figure 1 — Uses of ASVS for organizations and tool/service providers

Asagidaki 6rnek senaryolar, kurgusal bir sirket (ACME Bank) ve kurgusal bir giivenlik servis saglayicisi (Hack All
the Things) arasinda ASVS standartlarinin 6rnek kullanim senaryolarini gostermek amaglidir.

Use Case 1: Uygulamanin Onaylanmasi

ACME Bank yeni bir internet bankaciligi uygulamasi gelistirmis olup, uygulama suanda canh ortamlarina
konuslandirilip musteri kullanimina agilma asamasinda bulunmaktadir. Uygulama bankanin standart
Yaziim Gelistirme Yasam Donglsii (SDLC) ile gelistirilmis ve mevcutta glivenli durumda olmasi
beklenmektedir. ACME Bank’in i¢ glvenlik ekibi, uygulamanin paylasilan bir sunucuda
konuslandiriimasindan dolayi, baska uygulamalara risk olusturmayacak sekilde yapilandiriimasi igin
gorevlendiriliyor. iceride yapilan bir tehdit modelleme ¢alismasindan sonra, bu uygulamanin ortam ve
icindeki sakladigi bilgiler agisindan ylksek risk tasidigi belirleniyor.

Ekip, ¢ok bilinen bir web uygulama tarama aracini kullaniyor ve uygulamayi bu aragla otomatize olarak
7
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tarama yapabilmek icin gerekli ayarlar yapiliyor. Tim bunlar bitince tarama araci baslatiliyor ve tarama
bitince zafiyet raporu cikartiliyor. Glivenlik analisti, rapordaki false-positive bulgulari ayiklayarak rapora
son halini veriyor ve bulgulari sistem sahipleri ve gelistiricilere gonderiyor. Tim bulgular giderildikten
sonra bir tarama daha yapilarak bulgularin uygun yontemlerle ¢6zuldigi kontrol ediliyor.

Bu ornekte, eger ASVS standartlari kullanilmis olsaydi; i¢ ekip uygulamayi bilinen uygulama zafiyetleri
icin test edebilir ve ayni zamanda bu uygulamanin bankanin belirlemis oldugu standartlara gore
gelistirilip gelistirilmedigini kontrol edebilirdi.

Use Case 2: Taseron Servis Saglayicinin Segilmesi

ACME Bank yeni internet bankaciligi uygulamasinin gelistirme stireclerini en sonunda tamamladi. Banka
denetgileri, dis bir danismanlik firmasinin bu uygulamanin giivenlik agisindan denetim gereksinimlerini
saglayip saglamadigini degerlendirmesini istiyor.

ACME Bank servis saglayicilari listesinden HATT(Hack All the Things) ile bu degerlendirmeyi yapmak
Uzere anlasiyor. Banka, danismanlik firmasina tiim kaynak kodlari ve dokimantasyonu sunarak
degerlendirmenin zamanini planliyorlar. Yapilan testler tam otomatize olarak yapilan bir kaynak kod
analizi ve elle yapilan bir uygulama degerlendirmesini igeriyor. Bunlara ek olarak, uygulamanin is akisi
mantig da test edilerek, uygulama dokiimantasyonunda yer alan fonksiyonel gereksinimlerin karsilanip
karsilanmadigl da test ediliyor. Tum bu testler tamamlaninca, bir degerlendirme raporu hazirlanip
ACME Bank ¢alisanina sunuluyor.

Eger her iki taraf da bu sireglere ASVS standartlarini adapte etmis olsalardi, uygulanacak
degerlendirme/testler igin iki tarafin da katildigi bir seviye segilmis ve belirlenmis olurdu. Bunun
sonucunda ACME Bank ve HATT firmasi, bu degerlendirmelerde nelerin yapildigi ve nelerin sonug
olarak ¢cikmasi gerektigi konusunda hemfikir olup, ortak zeminde ¢alisabilirlerdi.
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Uygulama Guvenligi
Dogrulama Seviyeleri

ASVS, dort adet dogrulama seviyesi tanimlar ve
dogrulamanin Uste ciktigl her seviyede derinligi
artar.

Her seviyedeki derinlik, bu seviyede adreslenen glivenlik dogrulama gereksinimlerinin sayi ve cesidi ile
belirlenmektedir (Takip eden bdlimlerde bu seviyelere ait 6rnek tablolar bulunmaktadir). Bir denetimde,
hedeflenen seviyedeki gereksinimlerin hepsinin karsilandiginin  kontrolii dogrulamayi yapan kisinin
sorumlulugundadir. Eger bir uygulama bir seviyedeki tiim gereksinimleri karsiliyor ise, o uygulama artik OWASP
ASVS N Seviyesi bir uygulama olarak distinilebilir (N, uygulamaya zorunlu kilinan dogrulama seviyesidir). Eger
uygulama hedeflenen belli bir seviyedeki tim gereksinimleri karsilamiyor ancak daha diistk bir seviyedeki tiim
gereksinimleri karsiliyor ise, dlisiik olan seviyedeki dogrulamayi saglamis sayilabilir.

®
ﬁJVANCED

STANDARD

ASVS DEFINES DETAILED
VERIFICATION REQUIREMENTS FOR
LEVELS 1 AND ABOVE: WHEREAS
LEVEL 0 1S MEANT TO BE FLEXIBLE
AND IS CUSTOMIZED BY EACH
ORGANIZATION.

n OPPORTUNISTIC

OWASP ASVS LEVELS

Figure 2 — OWASP ASVS Levels
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Dogrulamanin kapsami, her givenlik gereksinimi i¢in uygulamanin hangi bélimlerinin dogrulamaya dabhil
edildigi ile belirlenmektedir. Ornegin bir dogrulamanin kapsami Ugiincii parti uygulamalari da kapsayabilir.
Boylesine detayli bir incelemeyi kapsayan dogrulama seviyesi, yanina konan “+” isareti ile belirtilir.

Seviye 0: Yuzeysel
(Cursory)

—u A <8

OWASP ASVS LEVELS

Figure3 — OWASP ASVS Level 0

Seviye 0, dogrulama hiyerarsisine giris yapmak amaciyla esnek olarak tasarlanmis ve uygulama lizerinde bazi
degerlendirmelerin yapildigini belirten bir seviyedir. Detayli dogrulama gereksinimleri ASVS tarafindan
sunulmaz, organizasyonlar kendi minimum kriterlerini belirlerler (Glgli kimlik dogrulama mekanizmalari vb.).

Bu seviye, cok fazla uygulamaya sahip ve dogrulama seviyelerine dislik bltce ile girmesi gereken
organizasyonlar icin uygundur. Ornegin bir organizasyon Seviye 0’1, firmanin sahip oldugu internete agik tim
uygulamalarinin, firmanin sahip oldugu kurumsal arac ile ylizeysel olarak otomatize sekilde taranmasi olarak
belirleyebilir.

10
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Diger ASVS seviyelerinin aksine, Seviye O diger seviyeler icin 6nkosul degildir. Eger organizasyon Seviye 0’I
tanimlamamissa, bir uygulama direkt olarak Seviye 1’e erisebilir.

Seviye 0 gereksinimleri belirlenirken, aynen bu dokiimandaki detayli dogrulama gereksinimi tanimlari gibi
diizenli, gercekei, dogrulanabilir sekilde belgelendirilmesi tavsiye edilmektedir.
Dogrulama Gereksinimleri Hakkinda A¢iklama

Seviye 0 ASVS bu seviye icin detayli dogrulama gereksinimlerini tanimlamaz. Bu seviyede uygulamalar
organizasyonun belirledigi gereksinimlere gore degerlendirilir.

Seviye 1: Firsatci
(Opportunistic)

—n—:/n

OWASP ASVS LEVELS

Figure 4 — OWASP ASVS Level 1

Seviye 1’e 6zel dogrulama gereksinimleri, Detayli Dogrulama Gereksinimleri bolimiinde belirtilmistir. Ancak bu
seviyedeki zafiyetler tipik olarak dogrulama yapan kisinin en az ¢aba ile belirleyebilecegi gruptadir. Bu sebepten
dolayi bu seviye, uygulamanin detayli bir degerlendirmesi degil, daha ¢ok uygulamaya hizli bir bakis olarak
degerlendirilmelidir.

11
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Seviye 1, tipik olarak daha ¢ok glivenlik kontrollerinin yerinde kullanildigi konusunda bir gliven olusturulmasina
ihtiya¢ duyulan uygulamalar i¢in uygundur. Ya da kurumsal uygulamalarin tamamina genel bir bakis atilarak,

daha ilerideki denetimler igin bir yol haritasi gikarmak amaciyla Seviye 1 kullanilabilir.

Uygulamalara gelen tehditler genel olarak, tespit etmesi ve istismar etmesi kolay zafiyetleri tespit etmek icin
basit teknikler kullanan saldirganlar tarafindan olusturulur.

Dogrulama Gereksinimleri Hakkinda Ac¢iklama

I Seviye 2: Standart

Seviye 2 seviyesindeki bir uygulama, ortalama ve
ciddi seviyede risklere yol acan zafiyetlere karsi
yeterli seviyede korumalidir.

—nfa

OWASP ASVS LEVELS

Figure 5 — OWASP ASVS Level 2

Seviye 2’'ye 6zel dogrulama gereksinimleri, Detayli Dogrulama Gereksinimleri bolimiinde detayl belirtilmis
olmasina karsin bu seviye OWASP Top 10 zafiyetleri ve is mantigi zafiyetlerini de kapsayabilir.

Seviye 2, uygulanan glivenlik kontrollerinin yerinde ve etkili kullanildigini ve bu sayede uygulamaya 6zel
politikalarin zorlandigini garanti eder.

Seviye 2, organizasyonlarin hassas uygulamalari icin harcadiklari ¢abalar icin bir endUstri standartidir. Bu seviye
tipik olarak, isten-ise hassas aktarim (transaction) yapan ( saglik bilgisi iceren, hassas fonksiyonlar iceren ve

12
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diger hassas aktifleri isleyen) uygulamalar icin uygundur.

Bu seviyedeki tehditler firsatgl ve odaklanmis saldirganlar tarafindan olusturulan, elle yapilan test tekniklerini
iceren tehditlerdir.

Dogrulama Gereksinimleri Hakkinda A¢iklama

Seviye 3: Gelismis
(Advanced)

Seviye 3 seviyesindeki bir uygulama, tiim gelismis
uygulama glivenligi zafiyetlerine kars1 korumalidir
ve ayrica 1y1 bir giivenlik tasarimina sahiptir.

ol A

OWASP ASVS LEVELS

Figure 6 — OWASP ASVS Level 3

Seviye 3’e Ozel dogrulama gereksinimleri, Detayl Dogrulama Gereksinimleri bolimiinde detayli belirtilmistir
fakat bu seviye istismar etmesi zor ve ancak tecriibeli saldirganlar tarafindan istismar edilebilecek zafiyetleri
kapsayabilir.

Seviye 3, tim ASVS seviyeleri icinde uygulamanin tasariminin incelenmesini gerektiren tek seviyedir. Ayrica
buna ek olarak beraberinde asagidaki gibi gereksinimler getirir:

13
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Birden fazla alternatifi olabilecek tim 6nemli guvenlik kontrollerinin (girdi dogrulama, oturum/yetki
yonetimi vb.) tek bir merkezde gelistiriimesi ve tim uygulama gelistirme sireclerinde bu ortak
kontrollerin uygulanmasi gerekmektedir.

Dogrulama yapilan tim givenlik kontrollerinde, “Beyaz Liste” yaklasiminin uygulanmasi gerekmektedir.
Betik enjeksiyonu bulgularinda, tek savunma mekanizmasi olarak girdi dogrulama yeterli
gorilmemelidir. Girdi dogrulama yontemlerinin yaninda, parametrik kullanim (parameterization) ve
cikti kodlama yontemleri de uygulanmalidir.

Seviye 3 dogrulama tipik olarak; yasam ve glivenligi koruyan kritik uygulamalar, kritik altyapiya sahip
uygulamalar ya da savunma mekanizmalari ve istismar edilmesi durumunda organizasyona blylik derecede
zarar verecek uygulamalar icin uygundur. Hassas bilgileri isleyen uygulamalar icin de Seviye 3 uygundur.

Bu seviyedeki tehditler, saldiri amach kullanilan 6zel tarama araclari ile uygulamayi istismar etmeye calisan,
odaklanmis ve uzman saldirganlar tarafindan olusturulur.

Dogrulama Gereksinimleri Hakkinda Aciklama

14
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Dogrulama Kapsami

Dogrulamanin kapsami, bir dogrulama seviyesine
erismek icin gerekli olan gereksinimlerden ayridir.

ASVS temel olarak dogrulama kapsaminin, uygulamanin gelistirilmis ve iyilestirilmis tim kodlarini icerdigini
varsayar. Ancak bazi durumlarda organizsyonlar, uygulama tarafindan kullanilan ve uygulama gilvenligine
etkide bulundugunu dislindikleri Gglinch parti catilar, kitiphaneler ve servis fonksiyonlarini dogrulamanin
parcasi olarak ekleyebilirler. Bu sekilde ulasilan siki bir dogrulama seviyesi, seviyenin yanina “+” isareti
eklenerek gosterilebilir. Ornegin bir uygulamada ASVS Seviye3+ olarak isaretlenebilir.

Uglincli parti bilesenleri eklemek, herhangi bir ASVS seviyesine erismek icin gerekli degildir, sadece
opsiyoneldir. Bu sikilikta bir dogrulama, yiiksek seviyede kritik gbrevdeki uygulamalar igin uygun olabilir. Zaten
bu sikiliktaki bir uygulamanin “+” belgelendirilmesi muhtemelen Seviye 3 ile iliskili olacaktir.

Bir dogrulamaya Uglncl parti bilesenler katildigi zaman, bu bilesenler lzerinde tim detayll dogrulama
gereksinimlerinin uygulanmasi gerekli degildir. Aslina bakilirsa, birgok detayl dogrulama gereksinimi zaten
Uglinci parti bilesenler tzerinde uygulanamaz durumda olup, sadece temel kod ile alakal olanlar uygulanabilir
olacaktir.

Detayli dogrulama gereksinimleri uygulamanin tiim temel kodu Uzerinde dogrulanmali ve Uglinci parti

bilesenlere ancak uygulanabilir oldugunda dogrulanmaldir. Yalnizca bu kosulda bir uygulama “+”
belgelendirmesine erisebilir.

15
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Detaylh Dogrulama
Gereksinimleri

OWASP Uygulama Gulvenligi Dogrulama Standardi (ASVS)'nin bu béliminde, her seviyede bulunan yiiksek
seviyedeki gereksinimlerden tiiretilen detayli dogrulama gereksinimleri tanimlanmaktadir. Her bolum, ilgili
alanlar cergevesinde gruplanmis detayl dogrulama gereksinimlerini icermektedir.

ASVS, asagidaki guvenlik gereksinimlerini tanimlar. Giincelleme yapmak isteyenlere kolaylik olmasi igin,
numaralandirma semasi bir dnceki ASVS slrimi ile ayni tutulmustur.

V2. Kimlik Dogrulama (Authentication)

V3. Oturum Yonetimi (Session Management)

V4. Erisim Kontrolleri (Access Control)

V5. Giris Verisi Dogrulama (Malicious Input Handling)

V7. Dogrulama islemi Sifreleme (Cryptography at Rest)
V8. Hata Ayiklama ve Kayit Tutma (Error Handling and Logging)
V9. Veri Koruma (Data Protection)

V10. Haberlesme Glvenligi Dogrulama (Communications)
V11. HTTP Giivenligi Dogrulama (HTTP)

V13. Zararh Kontroller (Malicious Controls)

V15. is Mantigi Dogrulama (Business Logic)

V16. Dosya ve Kaynaklar (File and Resource)

V17. Mobil Dogrulama (Mobile)

16
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V2: Kimlik Dogrulama
Gereksinimleri

Altta ki tablo, dogrulamanin her asamasinda kullanilan ilgili dogrulama gereksinimlerini tanimlamaktadir. Sifir
(0) seviyesi icin dogrulama gereksinimleri bu standardin kapsaminda degildir.

KiMLIK DOGRULAMA GEREKS{N1!MLERI SEVIYE

Ozel olarak genel paylasima acik sayfa ve bilesenler disinda tim
V2.1 gerekli alanlarda kimlik dogrulama mekanizmalarinin oldugu
dogrulanmalidir.

Kullanicilarin parola alanlarina girdikleri parola bilgisinin

V2.2 ) -
gosterilmedigi dogrulanmalidir.
o Bitin kimlik dogrulama kontrollerinin sunucu tarafinda yapildig
' dogrulanmalidir.
Tum kimlik dogrulama kontrollerinin (harici kimlik dogrulama
V2.5 servislerini ¢agiran kitiphaneler dahil) merkezi bir uygulamadan
yapildigi dogrulanmalidir.
V2.6 Kimlik dogrulama esnasinda meydana gelen hatalarin detaylarinin
' kullanicilara bildirilmedigi dogrulanmalidir.
Parola girdi alanlarinin uzun ve karmasik parolalarin kullanimina izin
V2.7 verdigi ve bdylece parola tahmini saldirilarina karsi korunma

saglandigi dogrulanmalidir.
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V2.8

V2.9

V212

V213

V2.16

V217

V218

V219

ASVS 2014 Web Uygulama Standard:

KiMLIK DOGRULAMA GEREKSINiMLERI SEViYE

Hesaba erisim saglayabilecek tim hesap yonetim islevlerinin (kayit
olma, profil glincelleme, parolami unuttum, kullanici bilgilerini
unuttum, devre disi/kayip anahtar, yardim paneli ya da interaktif sesli
cevap sistemi) en azindan birincil kimlik dogrulama mekanizmasi

kadar givenli oldugu dogrulanmalidir.

Parola degistirme mekanizmasinin an az birincil kimlik dogrulama
mekanizmasi kadar givenli oldugu dogrulanmalidir.

Lineer geciktirme islemleri ve yazilimsal veya programsal kilitlemeler
dahil olacak sekilde tim kimlik dogrulama kararlarinin kayit altina

alindigi dogrulanmahdir.

Kullanici parolalarinin, o hesaba 6zgiu (6rnegin i¢ kullanici ID'si veya
hesap bilgisi) bir degerle tuzlanmadigi (salted) ve depolanmadan 6nce
berypt, scrypt veya PBKDF2 fonksiyonu ile ézet'lendigi (hash'lendigi)
dogrulanmalidir.

Uygulama tarafindan islenen parolalar ve tim kisisel bilgilerin
sifrelenmemis veya yeterince gli¢lii olmayan algoritmalarla
sifrelenmis baglantilar tGzerinden iletiimedigi dogrulanmalidir.

Parolami unuttum ve diger parola kurtarma islevleri mevcut parolayi
kullaniciya hig bir sekilde géstermemeli ve yeni sifrenin acik metin
olarak kullaniciya génderilmedigi dogrulamalidir.

Giris, parola sifirlama veya parolami/hesabimi unuttum islevleri
araciligi ile kullanici adlar listelemenin mimkin olmadigi

dogrulanmahdir.

Uygulama catisi ya da uygulamanin herhangi bir bileseninde
ontanimli (default) parola kullaniimadigr dogrulanmalidir

("admin/password” gibi).
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V2.20

V221

V222

V223

V2.24

V2.25

V2.26

ASVS 2014 Web Uygulama Standard:

KiMLIK DOGRULAMA GEREKSINiMLERI SEViYE

Kaynak yoneticisinin, dikey(tek bir hesabin olasi tim parolalar test
edilmesi) ve yatay(tim hesaplarin tek bir parola ile test edilmesi) kaba
kuvvet saldirilarina karsi koruma sagladigi dogrulanmalidir. Dogru
kullanici girdileri gecikmeye tabi olmamalidir. Bu koruyucu énlemler,

diagonal ve dagitik saldirilara karsi es zamanl aktif olmalidir.

Uygulamanin disaridaki servislere erisim icin kullandigi kimlik
dogrulama verilerinin sifrelenmis oldugu ve korunaklh bir yerde
saklandigi/depolandigi (kaynak kod icerisinde kesinlikle olmamali)
dogrulanmalidir.

Parolami unuttum ve diger kurtarma islevlerinin sifrenin kendisi yerine
zaman sinirli aktivasyon anahtarlari iceren bir link génderdigi
dogrulanmalidir. Link génderilmeden 6nce sanal-jeton (soft-token)
(sms sanal-jetonu, mobil uygulama jetonlari gibi) dogrulanmasi da ek
kimlik dogrulama metodu olarak entegre edilebilir.

Kullanici parolasini basaril bir sekilde degistirene kadar ‘Parolami
unuttum’ islevinin kullanici hesabini kitlenmedigi ya da devre disi
birakmadigi dogrulanmalidir. Bu asil kullanici hesaplarinin
kilitlenmesini engellemek icin gereklidir.

Parola sifirlama icin gizli soru ve cevap mekanizmasinin kullaniimadigi

dogrulanmalidir.

Sistemin ‘tanimlanan sayida’ dnceden kullaniimis parolalarin
kullanimina izin vermeyecek sekilde yapilandirilabilir oldugu
dogrulanmalidir.

Uygulamanin risk profilini dikkate alarak uygulamaya spesifik hassas
islemler yaparken kimlik dogrulama tekrari, "yikselten veya
uyarlanabilir kimlik dogrulama, SMS veya diger iki seviyeli kimlik

denetimi veya islem imzalamalarinin kullanildigi dogrulanmalidir.
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V3: Oturum Yonetimi
Dogrulama Gereksinimlerli

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini tanimlamaktadir. Bu
standart, Seviye Sifir (0) igin varolan dogrulama gereksinimlerini kapsamamaktadir.

OTURUM YONETIMi DOGRULAMA GEREKSINIMLERI

Va1 Uygulamanin, ¢ati yapi tarafindan sunulan varsayilan/én tanimli
. oturum yonetimi kontrollerinin kullandigi dogrulanmalidir.

Kullanicr oturumu sonlandirildiginda oturumun gecersiz kilindigi

V3.2
dogrulanmalidir.
V33 Belirli bir stire boyunca aktif olmayan oturumlarin, zaman asimina
' ugrayarak sonlandirildigr dogrulanmalidir.
Kullanici aktifliginden bagimsiz olarak, yonetim seviyesinde
V3.4 ayarlanabilir bir mutlak zaman asimi siiresi sonrasi oturumlarin
sonlandirildigr dogrulanmalidir.
Vs Yalnizca kimlik dogrulamasi ile erisilebilen sayfalarin timundn “
' oturumu sonlandir” linkine sahip oldugu dogrulanmalidir.
Oturum anahtarinin cerez basliklari disinda hig bir yerde ifsa
edilmedigi, 6zellikle de URL Uzerinde, hata mesajlari ve tutulan
V3.6 kayitlar iginde tutulmadigi/ge¢cmedigi dogrulanmalidir. Bu kapsamda,

uygulamanin oturum cerezlerinin, URL icinde tekrar yazilmasini da
desteklemedigi ayrica dogrulanmalidir.
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V3.7

V3.8

V3.10

V3.1l

V3.12

V3.14

V3.15

V3.16

ASVS 2014 Web Uygulama Standard:

OTURUM YONETIMi DOGRULAMA GEREKSINIMLERI

Oturum sabitleme saldirilarindan korunmak icin, basarili bir kullanici

girisi sonrasi oturum anahtarinin degistigi dogrulanmalidir.

Yeniden kimlik dogrulama sonrasinda oturum anahtarinin degistigi

dogrulanmalidir.

Uygulamanin, yalnizca uygulama catisi tarafindan Gretilen oturum

anahtarlarini gecerli olarak kabul ettigi dogrulanmalidir.

Kimlik dogrulamada kullanilan oturum anahtarlarinin, tahmin
saldirlarindan korunmaya yetecek seviyede uzun ve karmasik oldugu
dogrulanmalidir.

Kimlik dogrulamada kullanilan oturum anahtarlarini iceren cerezler,
oturum anahtarini sitenin sadece belirli bir bélimine erisim
saglayacak sekilde kisitlayan dizin degerleri icermelidir. Ozel bir is
gereksinimi olmadigi takdirde (single sign on, vb.), dizin degeri olarak

tim domain/alan adini iceren cerezler kullanilmamalidir.

Kimlik dogrulamada kullanilan oturum anahtarlarini iceren ve HTTP
Gzerinden gonderilen gerezlerin "HttpOnly” olarak isaretlendig i
dogrulanmalidir.

Kimlik dogrulamada kullanilan oturum anahtarlarini iceren gerezlerin
“secure” Ozelligi ile korundugu ve siki bir tasima givenligi basligina
(Strict-Transport-Security: max-age=60000; includeSubDomains) sahip
oldugu dogrulanmalidir.

Uygulamanin, ayni kullanici igin farkli makinalarda es zamanl kullanici

oturumuna izin vermedigi dogrulanmalidir.

Tahln 1 - OWASP ASVS Oturiim Yénetimi Nod rirlama Gereksinimleri (V/3)
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V4: Erisim Kontrolleri

Dog rulama Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini tanimlamaktadir. Bu

standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini kapsamamaktadir.

ERIS IM KONTROLLERf
DO& RULAMA GEREKSINIMLERI

Kullanicilarin, belirli yetkiler ile kullanmak zere sadece glvenli

V4.1l
islevler veya servislere eristigi dogrulanmalidir.
Vvas Kullanicilarin, belirli yetkiler ile kullanmak zere sadece glvenli
. URL'lere eristigi dogrulanmalidir
Va3 Kullanicilarin, belirli yetkiler ile kullanmak Gzere sadece guvenli veri
. dosyalarina eristigi dogrulanmalidir
Direkt nesne erisimlerinin yetki kontroli ile korundugu
V4.4 dogrulanmalidir, dyle ki her kullanici sadece yetkisi olan nesnelere
erisebilmelidir.
vas Ozellikle istenmedigi stirece dizin geziniminin kapali oldugu
' dogrulanmalidir.
vas Erisim kontrolleri hatalarinin glvenli bir sekilde ele alindig|
' dogrulanmalidir.
V4.9 Belirli bir kullanici rolt igin sunum katmani tarafindan belirtilen erisim
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V4.10

V411

V4.12

V4.14

V4.16

V4.17

ASVS 2014 Web Uygulama Standard:

ERIS IM KONTROLLERI
DO& RULAMA GEREKSINIMLER}

kontrollerinin, sunucu tarafinda da uygulanmasinin dayatildig
dogrulanmalidir, 8yle ki bu kontroller ve degiskenler daha yulksek
yetkili bir kullanici tarafindan yeniden etkinlestirilememeli veya

yeniden eklenememelidir.

Ozel olarak yetkilendirilmedigi strece, erisim kontrollerinin kullandig
tim kullanicr ve veri yetkilerinin ve ayrica politika bilgilerinin son
kullanici tarafindan degistirilemedigi dogrulanmalidir.

Tum erisim kontrollerin sunucu tarafinda da uygulanmaya zorlandigi
dogrulanmalidir.

Korunan her tirlt kaynaga erisimin kontroll icin merkezi bir
mekanizmanin(Dis yetkilendirme servislerini ¢cagiran kittphaneler
dahil) oldugu dogrulanmalidir.

Tdm erisim kontrolU hareketlerinin veya tim yetkisiz erisim

hareketlerinin kayitlarinin tutuldugu dogrulanmalidir.

Uygulama veya uygulama catisinin, yiksek degerli hareketler ya da
hassas verilere erisim sirasinda, yeterince gucli karmasikhga sahip bir
anti-CSRF (siteler arasi istek sahteciligi) anahtar yarattigindan emin
olunmali ve sunucunun bu tarz istekleri islemeden d6nce, bu anahtarin
mevcut kullanicr icin uygun olup olmadigini kontrol ettigi
dogrulanmalidir.

Erisim kontrol korumalari birlestirilmelidir. Sistemin, gtvenli
fonksiyonlara, kaynaklarina ya da verilerine strekli erisime karsi
korumali oldugu dogrulanmalidir. Ornegin, bir kaynak yéneticisi
yardimi ile bir saat boyunca kaynagin dizenleme sayisina sinirlama
getirilmesi ya da tek bir kullanici tarafindan tiim veritabaninin

erisilmez hale gelmesi sistem tarafindan engellenmelidir.

Tablo 2 - OWASP ASVS Erisim Kontrolleri Dogrulama Gereksinimleri (V4)
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V5: Giris Verisi Dogrulama

Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) igin var olan dogrulama gereksinimlerini

kapsamamaktadir.

GIRI§ VERiSt
GECERLEME GEREKSINIMLER}

Canli ortamin 'buffer overflow-arabellek tasmasi-' olanak tanimadigi
V5.1 veya glvenlik dnlemlerinin ‘buffer overflow-arabellek tasmasi-‘a karsi
koruma sagladigi dogrulanmalidir.

Tum giris verisi gecerleme hatalarinin, girilen veriyi reddettigi veya

V5.3
zararl alanlarindan arindirdigi dogrulanmalidir.
vsa UTF-8 gibi kullanilan karakter setinin, tim giris alanlarina
' tanimlandigini dogrulanmalidir.
Vs Giris verisi gecerleme ve sifreleme islemlerinin sunucu tarafli yapildigi
' ve bu islemlerin sunucu tarafli yapilmaya zorlandigi dogrulanmalidir.
V6 Uygulama Uzerinde, uygulamanin isleme aldig her tip veri icin tek

noktadan veri gegerleme kontrollerinin uygulandigi dogrulanmalidir.
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V5.7

V5.8

V5.10

V5.11

V5.12

V5.13

V5.14

V5.16

V5.17

ASVS 2014

GIRI§ VERIS}
GECERLEME GEREKSINIMLERI

Tum hatali giris veri gecerleme islemlerinin kayit altina alindigi
(loglandig) dogrulanmalidir.

Dogrulama 6ncesi ‘downstream’ kod ¢ozlici veya dil yorumlayicilari

icin giris verisinin standartlastirldigr dogrulanmalidir.

Canli ortamin ‘'SQL Injection-SQL Enjeksiyonu-‘a olanak tanimadigi
veya guvenlik dnlemlerinin ‘SQL Injection-SQL Enjeksiyonu -a karsi

koruma sagladig dogrulanmalidir.

Canli ortamin ‘LDAP Injection-LDAP Enjeksiyonu-‘a olanak tanimadigi
veya glvenlik dnlemlerinin ‘LDAP Injection-LDAP Enjeksiyonu-‘a karsi
koruma sagladigi dogrulanmalidir.

Canli ortamin ‘OS Command Injection-isletim Sistemi Komut
Enjeksiyonu-‘a olanak tanimadigi veya guvenlik énlemlerinin ‘OS
Command Injection-isletim Sistemi Komut Enjeksiyonu-'a karsi
koruma sagladigi dogrulanmalidir.

XML External Entity ataklarina karsin, calisma ortaminin guivenlik
kontrollerini sag ladig 1 dog rulanmalidir.

XML Injection ataklarina karsin, calisma ortaminin givenlik
kontrollerini sagladigi dogrulanmalidir.

HTML ciktisi (HTML elementleri, HTML &zellikleri, JavaScript veri
degerleri, CSS bloklari, URI) Ureten tim guvenilmeyen verilerden
uygulanabilir bir icerik ile uygun bir bicimde kaginildigi
dogrulanmalidir.

Eger uygulama otomatik parametre atamasina izin veriyorsa (otomatik
degisken baglama- automatic variable binding -) hassas alanlarin(Rol,
parola, Hesap Ozeti) zararl parametrelerden korundugu

dogrulanmalidir.

Web Uygulama Standard:
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V5.18

V5.19
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GIRI§ VERIS}
GECERLEME GEREKSINIMLERI

Ozellikle uygulama catisi sorgu parametrelerinin (GET, POST, cerezler,
basliklar) kaynagina iliskin bir ayrim yok ise uygulamanin HTTP

Parametre Kirliligi Saldirilarina karsi koruma sagladigi dogrulanmalidir.

Her bir kagcinma/¢ikis kodlama'nin uygulama tarafindan gerceklendigi
ve istenilen hedefe bu tlrden ¢iktilarin tek bir gtivenlik mekanizmasi

Uzerinden Uretildigi dogrulanmalidir.

Tahln 3 - OWASP ASVS Giris Verisi Dog riilama Gereksinimleri (V/5)
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V7: Dogrulama islemi

Sifreleme Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin varolan dogrulama gereksinimlerini

kapsamamaktadir.

DOGRULAMA iSLEMLERi
SIFRELEME GEREKSINIMLERI

Uygulama kullanicisinin gérmemesi gereken verileri korumak igin
V7.1 kullanilan sifreleme islevlerinin sunucu tarafinda uygulandigi

dogrulanmalidir.

V72 Tum sifreleme modiillerinin gtvenli sekilde hata durumuna gectigi

dogrulanmalidir.

Ylksek dereceli koruma gerektiren verilerin, yetkilendirilmeyen

erisimlerden korundugu dogrulanmahdir. (Yiksek dereceli korunmasi
V7.3 gereken veriye 6rnek verecek olursak, glivenlik yapilandirma

bilgilerine erisimi korumak igin diske kaydedilmis kullanici sifresinin

acik metin olarak kayit edilmesi diyebiliriz.)

Tum rastgele Uretilen sayilar, dosya isimleri, global essiz kimlikleyiciler
V76 (GUID) ve karakter dizilerinin saldirgan icin tahmin edilemez olmasini
' saglama acisindan sifreleme modulinin onaylanmis rasgele sayi

Uretecisini kullanarak Uretildigi dogrulanmalidir.
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V7.7

V7.8

V7.9
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DOGRULAMA iSLEMLERi
SIFRELEME GEREKSINIMLERI

Uygulama tarafindan kullanilan sifreleme modiillerinin FIPS 140-2

veya esiti bir standarda uygunlugu dogrulanmalidir.

Sifreleme modiillerinin yayinlanmis gtivenlik politikalari ¢ercevesinde

islevselliklerini yerine getirdikleri dogrulanmalidir.

Sifreleme anahtarlarinin nasil yonetilecegine dair agik / belirgin bir
politika oldugu dogrulanmalidir. (Mesela, Uretilmesi, dagitilmas, iptali,
stiresinin dolmasi v.b.) Bu politikanin da dogru sekilde uygulandigi

dogrulanmalidir.

Tahlno 4 - OWASP ASVS Do rilama [slemi Sifreleme Gereksinimleri (\/7)
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V8: Hata Ayiklama ve Kayit

Dogrulama Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin varolan dogrulama gereksinimlerini

kapsamamaktadir.

HATA AYIKLAMA VE KAYIT
DOGRULAMA GEREKSINiMLERi

Uygulamanin, saldirganin isini kolaylastiracak hata mesajlari veya yigin
V8.1l yapilan (stack) gibi hassas verileri oturum bilgisi ve kisisel bilgiler de
dahil olmak Uzere aciga ¢ikarmadig dogrulanmalidir.

Glvenilir cihazlar Gzerinde hata isleme kontroll yapildigi

V8.2
dogrulanmalidir.
Va3 Kayit kontrollerinin tamaminin sunucu tarafinda uygulandigi ve
. yapildigi dogrulanmalidir.
vea Glvenlik kontrollerindeki hata isleme mantiginin “varsayilan/fabrika
. tanimh” (default) erisimleri reddettigi dogrulanmalidir.
VEs Guvenlik kayit kontrol mekanizmalarinin, giivenlik ile ilgili basarili ve
' basarili olmayan olaylar kayit kabiliyeti sundugu dogrulanmalidir.
Vs Her kayit su 6zelliklere sahip olmalidir:

= Guvenilir kaynaktan zaman damgasi,

29



V8.7

V8.8

V8.9

Vv8.10

Vv8.11

V8.13

Vv8.14

V8.15
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HATA AYIKLAMA VE KAYIT
DOGRULAMA GEREKSINiMLERi

- Olayin 6nem derecesi,

= Glvenlik disi kayitlar ile beraber tutuluyorsa, kaydin bir
glvenlik kaydi oldugunu belirten belirteg,

- Olaya sebebiyet veren kullanici bilgisi (eger olay ile ilgili kisi
ilistirilmisse),

- Basarili olsun veya olmasin, olaya dair kaynak IP adresi,

- Olayin tarifi/tanimlanmasi.

Guvenilir olmayan veriyi isleme esnasinda kullanilan programin,
olaylar icerisindeki verileri kod olarak calistirmadig dogrulanmalidir.

Glvenlik kayitlarinin izinsiz erisimlere ve degisikliklere karsi

korundugu dogrulanmalidir.

Uygulama tarafindan kullanilan bir/tek kayit mekanizmasi oldugu

dogrulanmalidir.

Uygulamanin, saldirganin isini kolaylastiracak uygulamaya 6zel hassas
verileri oturum bilgisi ve kisisel bilgiler de dahil olmak Uzere aciga

¢ikarmadigi dogrulanmalidir

Kayit analiz programi/programlari, kayitlari analiz eden,
kombinasyonlar kurarak kayitlar iceresinde arama yapan analiste V6.6
gereksiniminde yer alan tim kayit 6zelliklerini saglayacak sekilde
mevcut oldugu dogrulanmalidir.

Guvenilir olmayan veriyi isleme esnasinda kullanilan programin,

olaylar igerisindeki verileri kod olarak calistirmadig dogrulanmalidir.

Guvenilir ve Guvenilir olmayan kaynaklardan elde edilen kayitlarin,
kayit girdilerinde acik bir sekilde birbirinden ayirt edilebilir oldugu

dogrulanmalidir.

Islem veya islemler gerceklenmeden énce kayit altina alindigi

Web Uygulama Standard:
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HATA AYIKLAMA VE KAYIT
DOGRULAMA GEREKSINiMLERi

dogrulanmalidir. Eger kayit herhangi bir sebeple basarili olmaz ise
(disk dolulugu, yetersiz yetki vs.) o zaman uygulama guvenli sekilde
hata verip durmalidir. Bu gereksinim 6zellikle, bitinlik ve inkar

edememezligin gegerli oldugu durumlarda bir zorunluluktur.

Tahln 5 - OWASP ASVS Hata Aviklama ve Kavit Do& rillama Gereksinimleri (V/8)
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V9: Veri Koruma Dogrulama

Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

VERI KORUMA DO& RULAMA
GEREKSINIMLERI

Hassas veri iceren tim formlarin son kullanici tarafinda 6nbellekte ya
Va.l da otomatik tamamlama 6zellikleri ile saklanmasinin dnlendigi

dogrulanmalidir.

Uygulama tarafindan islenen tim hassas verilerin bir listesinin tanimli

oldugu ve ayrica bu verilere nasil erisilecegi ve verilerin nasil sifrelenip
V9.2 gonderilecegi/saklanacagl hakkinda belirli bir politikanin var oldugu

dogrulanmalidir. Bu politikanin uygulanmasinin dayatildigi da

dogrulanmalidir.

Tdm hassas verilerin sunucuya HTTP mesaj govdesinde gonderildigi
Va3 dogrulanmalidir. (Higbir hassas veri URL parametresi olarak

gonderilmemelidir.)

Son kullanici tarafina génderilen, dnbellekteki veya gecici tim hassas
V94 verilerin yetkisiz erisimlere karsi korumali oldugu ya da yetkili kullanici
tarafindan kullanildiktan sonra temizlendigi/gecersiz kilindig
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dogrulanmalidir. (Uygun no-cache ve no-store Cache-Control

basliklarinin gdnderilmesi gerekmektedir.)

Sunucu Uzerinde bulunan dnbellekteki veya gegici tim hassas
verilerin yetkisiz erisimlere karsi korumali oldugu ya da yetkili kullanici
tarafindan kullanildiktan sonra temizlendigi/gegersiz kilindig

dogrulanmalidir.

Her tipteki hassas verinin, saklama siresi doldugu zaman
uygulamadan silinmesini saglamak Uzere bir metodun mevcut oldugu

dogrulanmalidir.

Uygulamanin, gizli alanlar, Ajax degiskenleri, cerezler ve baslik
degerleri gibi glivenilmeyen sistemlere génderilecek olan degisken

sayisini minimum seviyede tuttugu dogrulanmalidir.

Uygulamanin, olagandisi istek sayisi veya ekran dontsimi (screen
scraping), otomatize cagrilan web servisleri ve bilgi kaybi gibi
durumlari tespit edebildigi ve gerekli yerlere alarm mesajlan
goénderebildigi dogrulanmalidir. Ornegin ortalama bir kullanici, saatte
5, ginde ise en fazla 30 kayit sorgulamali ya da sosyal agina dakikada

10 arkadastan fazla kisi eklememelidir.

Tahlo 6 - OWASP ASVS Veri Kortima Do rirlama Gereksinimleri (\/9)
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V10: Haberlesme Guvenligi

Dogrulama Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

HABERLESME GUVENLIiGi
DOGRULAMA GEREKSINiMLERi

Guvenilir bir sertifika otoritesinden tim Tasima Katmani Guvenligi
V10.1 (TLS) sunucu sertifikalarina bir yol(path) saglanabildigi ve tim

sertifikalarin gecerli oldugu dogrulanmalidir.

Tasima Katmani Glvenligi (TLS) baglantilarinin, basarisiz olduklari

V10.2
anda glivensiz bir HTTP baglantisina donlsmedikleri dogrulanmalidir.
Yetkilendirilmis (authenticated) ya da hassas veriler tasiyan tim
V103 baglantilarin Tasima Katmani Glvenligi(TLS)'ni kullandig
. dogrulanmalidir.(dis ve i¢(backend) baglantilari da kapsamak Uzere)
V104 i¢ taraftaki(backend) baglantilarin Tasima Katmani Giivenligi(TLS)
' basarisiz oldugunda kayit altina alindigi dogrulanmalidir.
Tum istemci sertifikalari icin sertifika yollarinin 6nceden
V10.5 yapilandiriimis glvenilir referans noktalari(trust anchors) ve

iptal(revocation) bilgileri kullanilarak olusturuldugu/ dogrulandigi
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dogrulanmalidir.

Dis sistemlere yapilan ve hassas veri/bilgiler ya da islevler iceren her
baglantinin yetkilendirildigi dogrulanmalidir.

Dis sistemlere yapilan ve hassas veri/bilgiler ya da islevler iceren her
baglantinin, uygulama islevselliginin dizgin islemesi icin minimum
yetkilere sahip olacak sekilde ayarlanmis bir kullanici hesabi kullandig

dogrulanmalidir.

Onaylanmis operasyon modunda (approved operation mode) calisan
uygulamalarin tek bir standart Tasima Katmani Guvenligi gerceklemesi
kullandigi dogrulanmalidir.

(Detaylar igin
http://csrc.nist.gov/groups/STM/cmvp/documents/fips140-
2/FIPS14021G.pdf )

Tdm baglantilar icin 6zel karakter kodlamalarinin (UTF-8 gibi)

tanimlandigi dogrulanmalidir. '

Tahln 7 - OWASP ASVS Habherlesme Giivenlidi Dadriilama Gereksinimleri (/70))
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V11: HTTP Guvenligi

Dogrulama Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

HTTP GUVENLIG i
DO& RULAMA GEREKSINiMLERI

Uygulamanin GET, POST gibi sadece izin verilen bir dizi HTTP istek
V11.2 yontemlerini kabul ettigi ve bu dizi disindaki tim yontemleri &zellikle

blokladigl dogrulanmalidir.

Tum HTTP cevaplarinin UTF-8 vb. gibi glvenli bir karakter setini
V11.3 belirten igerik tlrl basligi (content type header) icerdigi
dogrulanmalidir.

HTTP istek ve cevaplarinin her ikisinin de sadece yazilabilir ASCII

V116 o
karakterleri icerdigi dogrulanmalidir.
Clickjacking saldirilarindan korunmak igin eski tarayicilara yonelik
V11.8 HTTP basliklarinin ya da diger koruyucu mekanizmalarin HTTP
iletisimine eklendigi dogrulanmalidir.
X-Real-IP gibi 6n uglar (frontend) tarafindan eklenen ve uygulama
V119 tarafindan kullanilan HTTP basliklarinin kullanici tarafindan aldatici

olarak degistirilemedigi (spoofing) dogrulanmalidir.
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fceriginin Gclncl parti bir X-Frame tarafindan gérantilenmesi
istenmeyen web sitelerinin HTTP basliklarinda X-Frame-Options
kullanildigi dogrulanmalidir. Genel kabul gérmis bir yontem, bir web
sitesini sadece ayni kaynaga sahip web sitelerinin gértntileyebilmesi

(framing) anlamina gelen SAMEORIGIN gondermektir.

HTTP basliklarinin sistem bilesenleri hakkinda detayli stirim bilgisi

aciga cikarmadigi dogrulanmalidir.

Tahln 8 - OWASP ASV/S HTTP (Grivenlig i Nns rillama Gerek<inimleri (/17)
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V13: Zararh Kontroller

Dogrulama Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

ZARARLI KONTROLLER
DO& RULAMA GEREKSINIMLER!

Uygulamayi olusturan herhangi bir kod pargasinin i¢inde zararli bir
V131 kod pargasi bulunmadigi veya dnceden var olup degistirilmedigi

dogrulanmalidir.

Yorumlanmis kodlar, kiitiphaneler, calistirilabilir dosyalar ve
V13.2 konfigtrasyon dosyalarinin bitinliklerinin saglama toplami

(checksum) ve hash’ler yardimi ile dogrulandigi dogrulanmalidir.

Kimlik dogrulama kontrollerini uygulayan ya da kullanan kodlarin
V133 hicbir zararli kod icermedigi/zararl koddan etkilenmedigi

dogrulanmalidir.

Oturum yonetimi kontrollerini uygulayan ya da kullanan kodlarin
V134 hicbir zararli kod icermedigi/zararl koddan etkilenmedigi
dogrulanmalidir.

V135 Erisim/yetki kontrollerini uygulayan ya da kullanan kodlarin hicbir
' zararli kod icermedigi/zararli koddan etkilenmedigi dogrulanmalidir.
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Girdi (input) verisi dogrulama kontrollerini uygulayan ya da kullanan
kodlarin hicbir zararli kod icermedigi/zararl koddan etkilenmedigi

dogrulanmalidir.

Cikti (output) verisi dogrulama kontrollerini uygulayan ya da kullanan
kodlarin hicbir zararli kod icermedigi/zararli koddan etkilenmedigi

dogrulanmalidir.

Sifreleme modulunu destekleyen ya da kullanan kodlarin hicbir zararli
kod icermedigi/zararli koddan etkilenmedigi dogrulanmalidir.

Hata yonetimi ve kayit (logging) kontrollerini uygulayan ya da
kullanan kodlarin higbir zararl kod icermedigi/zararli koddan

etkilenmedigi dogrulanmalidir.

Tdm zararl aktivitelerin yeterli/etkili bir sekilde kum havuzu icerisine

alindig1 dogrulanmalidir. (sandboxed)

Hassas verilerin ihtiya¢ duyulmayan duruma geldikleri anda hemen
bellekten silindigi ve uygulama catisi/isletim sistemi tarafindan

sunulan metodlarca ele alindigI dogrulanmalidir.

Tahlno 9 - OWASP ASV/S Zararli Kontroller NDog riilama Gereksinimleri (V/73)
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V15: is Mantigi Dogrulama

Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

iS MANTIGI
DOGRULAMA GEREKSINIMLERI

Uygulamanin, korumali ve izlenen bir sunucu gibi glivenli bir
V15.1 ortamda, tuim ylksek dereceli is mantigi akislarini isledigi ve
dogruladigi dogrulanmahdir.

Uygulamanin ylksek degerdeki aldatici islemlere (spoofed) izin
vermedigi dogrulanmalidir. Ornegin A kullanicisi bir islemi B

V15.2 kullanicisinin oturumunu, islem durumunu, islem ya da kullanici
bilgilerini kullanarak gerceklestirmeye calistiginda, uygulama gerekli

kontroller yardimi ile buna engel olmalidir.

Uygulamanin, fiyat, faiz, indirim, PII, hesap bilgileri, stok kayitlar gibi
V15.3 yuksek degerdeki is mantigi degiskenlerinin yetkisiz degistirilmesine

(tamper) izin verilmedigi dogrulanmalidir.

Uygulamanin, reddetme saldirilarina (repudiation attacks) karsi
V154 onleyici tedbirler aldig dogrulanmalidir. Bu saldirilar, dogrulanabilir ve

korumali islem kayitlarinin, denetleme gecmislerinin ve sistem
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IS MANTIGI
DOGRULAMA GEREKSINIMLERI

kayitlarinin zarar gérmesi ya da kullanici aktiviteleri ve islemlerin
gercek zamanli izlendigi yiksek degerdeki sistemlerin ¢alismasinin

engellenmesi ile gerceklesebilir.

Uygulamanin, direk nesne referansi (direct object reference),
degistirme (tampering), oturuma kaba kuvvet (session brute force)
gibi bilgi aciga cikarma saldirilarina karsi korumali oldugu
dogrulanmalidir.

Uygulamanin kava kuvvet saldirilar veya servis disi birakma
saldirilarina karsi yeterli tespit ve yonetim kontrollerinin oldugu

dogrulanmalidir.

Uygulamanin yetki zafiyeti saldirlarindan korunmak icin yeterli/etkili
yetki kontrollerinin oldugu dogrulanmalidir. Bu kontrollerin yetersiz
oldugu durumlarda, oturum agmamis kullanicilar korunan veri ya da
metotlara erisebilir veya oturum a¢mis kullanicilar bir diger
kullanicinin hassas bilgilerine yetkisiz erisebilir.

Uygulamanin is mantigi akis adimlarini sirali ve her adimi gercek
insan benzeri bir zamanda isledigi, kullanilmayan ve baska bir
kullaniciya ait adimlari islemedigi veya ¢ok hizli gonderilen islemleri
islemedigi dogrulanmalidir.

Uygulamanin “adaptive authentication” veya “step up” gibi dusik
degerli sistemler icin ek yetki kontrollerine sahip oldugu
dogrulanmalidir. Ayrica uygulamanin, yiksek degerdeki uygulamalar
icin, gecmis sahtekarlklar ve uygulama riski agisindan hile-karsiti
kontrolleri (anti-fraud controls) dayatmasini saglamak amaciyla

gorevlerin ayrilmasina sahip oldugu dogrulanmalidir.

Uygulamanin islem limitlerine sahip oldugu ve bunlari givenli bir
lokasyon (guvenli bir sunucu vb. gibi) tzerinde kullanici bazli ya da
glnliik olmak Uzere dayatarak uyguladigi ve ayrica bu dayatmalarin
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IS MANTIGI
DOGRULAMA GEREKSINIMLERI

ayarlanabilir bir alarm ve otomatize saldirilara otomatik cevap
verebilme gibi 6zelliklere sahip oldugu dogrulanmahdir. Bu durumlara
ornek olarak:

- Bir forumun ginluk yalnizca 100 tane yeni kullaniciya izin
vermesi ya da yeni kullanicilarin hesaplari onaylanana kadar yorum ve
Ozel mesaj haklarinin kisitlanmasi,

- Bir saglik sisteminin, bir doktorun giinlik bakabilecegi hasta
sayisindan daha fazla hastay doktora atamamasi,

- Kucuk bir finans siteminin kullanicilar arasinda glinlik en
fazla 1000 6demeye izin vermesi vb.

Her kosulda, islem limitleri ve toplamlari bahsedilen is icin mantikli

olmalidir.

Tabhlo 10 - OWASP ASVS is Mantidi Dadrilama Gereksinimleri (V/75)
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V16: Dosya ve Kaynaklar

Dogrulama Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

DOSYA VE KAYNAKLAR
DO& RULAMA GEREKSINIMLER!

URL y&nlendirmeleri ve iletimlerinin onaylanmamis verileri icermedigi
dogrulanmalidir.

Guvenilmeyen kaynaklardan elde edilen dosya isimleri ve dizin
V16.2 bilgilerinin, dizin gezinme saldirilarini engellemek igin kontrolden
gectigi dogrulanmalidir.

Glvenilmeyen kaynaklardan elde edilen dosyalarin, zararli icerik
V16.3 ylklenmesini engellemek amaciyla antivirls sistemleri tarafindan
taramadan gegirildigi dogrulanmalidir.

Lokal Dosya Yerlestirme (Local File Inclusion) saldirilarini dnlemek

amaciyla, giivenilmeyen kaynaklardan elde edilen degiskenlerin girdi

V16.4
dogrulamadan ge¢meden dosya isimlerinde, dizin isimlerinde ya da
herhangi bir sistem dosya nesnesinde kullaniimadigi dogrulanmalidir.
V16S Uzaktan Dosya Yerlestirme (Remote File Inclusion) saldirilarini

onlemek amaciyla, glivenilmeyen kaynaklardan elde edilen
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degiskenlerin girdi dogrulamasindan gectigi, standartlastirildigi ve
kodlanmis sekilde ¢iktiya gonderildigi dogrulanmalidir. Bu
kontrollerden ge¢meyen girdiler, uygulamada baslik, kaynak kod veya

sayfa sablonu olarak calistirilabilir.

Uygulamada bulunan IFRAME ve HTML5 alanlar arasi (cross-domain)
kaynaklarin, sayfaya gelisi glizel uzak kaynak eklemesine izin

verilmedigi dogrulanmalidir.

Guvenilmeyen kaynaklardan elde edilen dosyalarin uygulamanin
kokdizini (webroot)'nin disinda bir yerde tutuldugu dogrulanmalidir.

Uygulama sunucusunun uzak/yabanci kaynaklara veya uygulama
sunucusu disindaki kaynaklara erisiminin varsayilan olarak

engellenecek sekilde yapilandirildigi dogrulanmalidir.

Uygulamanin glivenilmeyen kaynaklarca yiklenen kaynaklari

calistirmadigl dogrulanmalidir.

Uygulama eger Flash, Silverlight ve benzeri zengin internet
uygulamasi (RIA) barindiriyorsa, bu uygulamalarin alanlari arasi
kaynak paylasimlarinin yetkisiz erisim ya da kimlik dogrulamaya karsi
zafiyetli olmadigi dogrulanmalidir.

Tablo 17 - OWASP ASVS Dosva ve Kavnakiar Dodriilama Gereksinimleri (V16)
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V17: Mobil Dogrulama

Gereksinimleri

Alttaki tablo, her bir dogrulama seviyesine karsilik gelen dogrulama gereksinimlerini
tanimlamaktadir. Bu standart, Seviye Sifir (0) icin var olan dogrulama gereksinimlerini

kapsamamaktadir.

MOBIL
DO& RULAMA GEREKSINIMLER!

Istemcinin, SSL sertifikalarin gecerliligini kontrol ettigi dogrulanmalidir.

Tekil Cihaz Kimlik Bilgisi (UDID) degerlerinin glvenlik kontrold igin

V17.2
kullaniimadigi dogrulanmalidir.
Mobil uygulamanin hassas verileri cihaz tzerindeki herkes tarafindan
V173 erisilebilir alanlar (SD Kart, paylasimli dosyalar) tUzerinde saklamadigi
dogrulanmalidir.
V174 Hassas verilerin cihaz (zerindeki SQLite veritabanlarinda saklanmadigi
' dogrulanmalidir.
Gizli anahtarlarin (secret-key) ve parolalarin galistirilabilir mobil
V17.5 uygulama (executable) lizerinde gémuli kodlanmis olarak
bulunmadigi dogrulanmalidir.
V17.6 Mobil uygulamanin, hassas verilerin iOS'un auto-snapshot ozelligi
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MOBIL
DO& RULAMA GEREKSINIMLER}

(home butonuna basildiginda o anki ekran gorintisiniin

kaydedilmesi) ile sizmasini 6nledigi dogrulanmalidir.

Uygulamanin Jailbreak yapilmis veya root'lanmis cihazlar Gzerinde

calismadigi dogrulanmalidir.

Oturum zaman asimi degerinin makul bir stre olarak ayarlandigi

dogrulanmalidir.

Talep edilen izinler ve kaynaklarin, erisim yetkisi kontrollerinden
gectigi dogrulanmalidir.
(Ornek olarak, AndroidManifest.xml, iOS Entitlements).

Uygulamanin hata kayitlarinin hassas veri icermedigi dogrulanmalidir.

Derlenmis uygulama kodlarinin (binary) kod karistirma teknikleri ile

korundugu dogrulanmalidir.

Tum test verilerinin, .ipa, .apk, .bar gibi uygulama paketlerinin
icerisinden kaldirildigi/temizlendigi dogrulanmalidir.

Uygulamanin hassas verileri sistem kayitlarinda (system log) veya
dosya sistemi Uzerindeki kayitlarda tutmadigi dogrulanmalidir.

Uygulamanin, parola ve kisisel bilgiler/kredi karti bilgisi gibi hassas
veri iceren girdi alanlarinda otomatik tamamlama 6zelligine izin

vermedigi dogrulanmaldir.

Uygulamanin, uygulamaya iliskin trafigin proxy tzerinden iletiimemesi
ve proxy Uzerinde HTTPS trafigin acilarak incelenmesini ¢nlemek
amaciyla, sertifika igneleme/sabitleme (certificate pinning) kullandig

dogrulanmalidir.

Uygulamanin yapilandirma dosyalarinda hatal yapilandirma

Web Uygulama Standard:
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MOBIL
DO& RULAMA GEREKSINIMLER}

bulunmadigi (debug modun agik kalmasi, okuma/yazma izinlerinin
degistirilebilmesi) ve bu yapilandirma ayarlarinin varsayilan

degerlerinin en givenli degerlere sahip oldugu dogrulanmalidir.

Kullanilan tglinct parti kitiphanelerin glincel oldugu ve hicbir

glvenlik acigl icermedigi dogrulanmalidir.

HTTPS trafigi gibi web verilerinin dnbellekte saklanmadigi

dogrulanmalidir

Hassas veri iceren sorgu isteklerinin GET talebi ile URL Gzerinden
degil, SSL Uzerinden iletilen ve CSRF anahtari (token) ile korunan
POST talepleri araciligiyla gonderildigi dogrulanmaldir.

Kisisel hesap bilgilerinin cihaz Uzerinde saklanmadan 6nce - eger

mumkdinse - kirpildigl veya maskelendigi dogrulanmalidir.

Uygulamanin ASLR (Address Space Layout Randomization)

yontemini/korumasini kullandigr dogrulanmalidir.

iOS isletim sistemine sahip cihazlarda otomatik yazim diizeltme
fonksiyonunun calismasi icin kaydedilen klavye girdileri icerisinde,
kullanici kimlik bilgileri, finansal bilgiler ya da herhangi bir hassas

verinin bulunmadigi dogrulanmalidir.

Eger uygulama bir Android uygulamasi ise, uygulamanin dosyalari
MODE_WORLD_READABLE veya MODE_WORLD_WRITABLE yetkileri ile
olusturmadigi dogrulanmalidir.

Hassas verilerin kriptografik olarak glvenli sekilde saklandigi
dogrulanmalidir (iOS Keychain lzerinde saklandigl durumlar da dahil

olmak Gzere.)

Uygulamanin, hata ayiklamayi engelleyici (anti-debugging) ve tersine
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MOBIL
DO& RULAMA GEREKSINIMLER}

muihendislik (reverse engineering) saldirilarina karsi onleyici

mekanizmalar bulundurdugu dogrulanmalidir.

Android uygulamalarinin, uygulama igin hassas diizeyde olan
aktiviteleri, intent nesnelerini ve icerik saglayicilar (content provider)i

diger uygulamalarin kullanimina agmadigi (export) dogrulanmalidir.

Hesap numaralari gibi hassas veriler icin degistirilebilir (mutable) veri
tiplerinin kullanildigi ve bu hassas verilerin kullaniimadigi zamanlarda
lUzerine yazilarak (overwritten) bellek analizi saldirilarina karsi 6nlem v

alindig dogrulanmalidir.

Android uygulamalarinda, diger uygulamalarin kullanimina agilan
(export) igerik saglayicilarin (content provider), yayin alicilarin
(broadcast receiver) ve intent nesnelerinin eksiksiz bir girdi »

denetimine tabi tutuldugu dogrulanmalidir.

Tahln 12 - OWASP ASVS Mobhil Dodriilama Gereksinimleri (\V/17)
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Ek A: ASVS’nin Pratikte
Uygulanmasi

Farkl tehditler farkli motivasyonlara ve bazi
endustriler, benzersiz teknoloji varliklarina,
benzersiz bilgilere ve benzersiz uyumluluk
denetimlerine sahiptir.

Asagida, ilgili ASVS seviyeleri icin endustriye 6zel kilavuzlar sunuyoruz. Her ne kadar her endistrinin kendine
ozel kriterleri ve farkhliklari olsa da, tim endustriler icin gecerli olan ortak goris; internete acik olan
uygulamalarin firsatgi saldirganlar tarafindan istismar edilmesi her zaman miimkiindir. Bu sebeple ASVS seviye
1, endistri bagimsiz olarak tiim internete agik uygulamalar igin tavsiye edilmektedir. Az sayida risk faktoriini
kapsadigi icin bu bir baslangi¢c noktasi olarak goérilebilir. Organizasyonlar bu seviyeden sonra mutlaka kendi is
alanhlarini ilgilendiren risk faktorlerine derinlemesine egilmelidirler. En Ust seviye olan ASVS Seviye 3 ise insan
glvenligini ilgilendiren veya organizasyonun tamami agisindan kritik uygulamalar gibi yliksek risk tasiyan
uygulamalar igin tavsiye edilmektedir.
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iS ALANLARI TEHDIT PROFILI ONERILEN ASVS SEVIYESI
Finans ve Sigorta Her ne kadar bu is alanindaki uygulamalar ilk Seviye /. internete acik tiim
(Finance and asamada firsatgl saldirganlarin ilgisini gekse uygulamalar.
Insurance) de, ozellikle finansal alana motive olmus

tecrlbeli saldirganlar da bu is alanlari igin
blyik bir tehdittir. Saldirganlar genel olarak
kullanicilara ait 6zel bilgileri ve hesap
bilgilerini ele gecirmeye ¢alismaktadir. Bunun
yaninda uygulamalar araciligi ile yapilan para
hareketleri ve fonksiyonlarinda sahtekarlk
yapmaya calismaktadirlar. Teknik olarak
kullanici giris bilgilerinin ¢alinmasi, uygulama
seviyesindeki saldirilar ve sosyal mihendislik
saldirilari gibi saldirilar kullanilmaktadir.

Baz1 biiyiik uyum hususlart (compliance
considerations) Payment Card Industry Data
Security Standard (PCI DSS), Gramm-Leech
Bliley act, Sarbanes Oxley (SOX)’i
kapsamaktadir.

Seviye 2: Stmirli yollardan simirl
paralar: tasinmasina sebep
olabilecek, kredi karti numarasi ve
diger hassas bilgileri iceren
uygulamalar. Ornek olarak: Ayni
kurum i¢inde iki hesap arasinda
para aktarimi

Seviye 3: Hizli bir sekilde biiyiik
miktarlarda para transferine ya da
bireysel kiigiik para transfeleri
toplamu ile biiyiik para transferine
sebep olabilecek, bir¢ok hassas
bilgi iceren uygulamalar.
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Uretim, Profesyonel
Ulasim, Teknoloji,
Kamu Kuruluslari,
Altyapi ve Savunma

ASVS 2014

Bu alanlar ilk bakista pek ortak bir nokta
barindirmiyor gibi gbzikse de, bu s
alanlarina tehdit olabilecek saldirganlar ortak
olarak daha deneyimli, isine odaklanmis ve
daha zengin kaynaklara sahip kisilerdir. Bu
alanlarda, hassas bilgilerin ve sistemlerin
yerini tespit etmek zordur ve genel olarak
bunlarin tespiti icin icerden yardim almak ya
da sosyal mihendislik gibi teknikler
uygulamak gerekir. Saldirganlar icerden,
disardan veya ikisinin birlesimi de olabilir.
Saldirilar, akilli/degerli sistemlere erisim
kazanma ya da teknik olarak avantaj saglama
gibi yontemler igerebilir. Ayrica uygulamanin
isleyisini aksatip hassas sistemlere zarar
vermek isteyecek saldirganlar da gbz ardi
edilmemelidir.

Web Uygulama Standardi

Seviye 1: Internete acik tiim
uygulamalar.

Seviye 2: Sosyal miihendislik
saldirilarinda kullanilabilecek
personel bilgilerini iceren
uygulamalar. Degerli fikir ve
ticaret sirlarint saklayan
uygulamalar.

Seviye 3: Organizasyonun devami
ve basarisi igin gerekli olan gizli
bilgileri, sirlari, devlet sirlarim
saklayan uygulamalar. Insan
hayatim tehlikeye atabilecek kritik
sistemlere sahip uygulamalar.
(ulasim sistemleri parcalart
tiretimi, kontrol sistemler)
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Tiiketim, Gida,
Konaklama

ASVS 2014

Bircok saldirgan, kimlik dogrulama sonucu

Web Uygulama Standardi

Seviye 1: internete agik tiim

yapilan para transferi islemlerini istismar Uygulamalar.

etmek icin kimlik bilgisi gibi hassas bilgileri
ele gecirmeye calismaktadir.

Elde edilen bu bilgiler, kimlik ¢alinmasi ile
yapilan  hileli  6demeler ve  birgok
dolandiricilik islemde kullanilmaktadir.

Bu alandaki saldirganlar genel olarak “kap
ka¢”  taktikleri uygulamaktadir. Bunun
yaninda 6deme sistemleri ve kimlik bilgileri
gibi hassas sistemler icin de her zaman genel
tehditler mevcuttur. Cok fazla
rastlanmamakla beraber, ayrica
organizasyonun hassas bilgilerine ve gizli
sirlarina erismeye calisan daha kapsamli
saldirilar da gorilmektedir.

Seviye 2: Orta diizeyde hassas
saglik bilgisi tasiyan uygulamalar.
(Saglik odemeleri, ilag 6demeleri,
ilag bilgileri)

Seviye 3: Medikal cihazlari,
sistemleri ve kayitlar: kontrol eden
ve insan hayatu etkileyebilecek
uygulamalar.

Dolandiricilik icin kullanilabilecek
bir¢ok hassas bilgi barindiran POS
sistemleri. Bunlar ayni zamanda bu
uygulamarin yonetim ekranlarini
da kapsar.

Seviye 1: internete agik tiim
uygulamalar.
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Tablo 14 — ASVS 'nin Pratikte Uygulanmasi
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Ek B: Sozluk

Erisim Kontrolii — Kullanicilarin i¢inde bulunduklar1 kimlik veya gruba gore dosyalara, URL’lere veya
diger kaynaklara erisiminin sinirlanmasidir.

Uygulama Bileseni — Dogrulamay1 yapan kisi tarafindan tanimlanan uygulamaya ait bir veya birden ¢ok
dosya, kiitiiphane vb. kaynaktir.

Uygulama Giivenligi — Open Systems Interconnection Reference Model(OSI Modeli) nin uygulama
seviyesinde yer alan ve uygulama seviyesindeki giivenlik agiklarina odakli olarak uygulamanin
bilesenlerinin analizidir. Uygulama giivenligi, isletim sistemi veya bagli olunan aglar1 odak noktasi
olarak almaz.

Uygulama Giivenligi Dogrulama — Bir uygulamanin OWASP ASVS baz alinarak teknik olarak
incelenmesidir.

Uygulama Giivenligi Dogrulama Raporu — Bir uygulama igin yapilan dogrulama ile ilgili genel
sonuglar1 ve destekleyici analizleri igeren dokiimandir.

Uygulama Giivenligi Dogrulama Standardi (ASVS) — Uygulamalar icin dort seviyeden olusan bir
uygulama giivenligi dogrulamasi sunan bir OWASP standartidir.

Kimlik Dogrulama — Sunulan kullanici kimliginin dogrulanmasidir.

Otomatize Dogrulama — Zafiyet imzalarimi kullanarak sorunlari tespit eden otomatize araglarin
kullanilmasidir.(dinamik, statik ya da ikisinin birlikte kullanildig1 araclar)

Arka Kapi(Back Door) — Bir uygulamaya yetkisiz giris saglayan zararli kod parcasi.
Kara Liste(Blacklist) — izin verilmeyen bir liste halindeki veri ya da operasyonlar.
Sertifika Otoritesi(Certificate Authority -CA) — Dijital sertifikalar dagitan kurum.

Ortak Kriter (Common Criteria - CC) — IT driinlerindeki iizerinde giivenlik kontrollerinin tasarim ve
uygulanisinin dogrulamalarinda kullanilabilecek ¢ok agamali standart.

Iletisim Giivenligi — Uygulamaya ait verilerin, uygulama bilesenleri, istemci-sunucu ve dis sistemlerle
uygulama arasinda iletisimi sirasinda korunmast.

Siteler Arasi Betik Calistirma (XSS) — Tipik olarak web uygulamalarinda goriilen ve istemci tarafindaki
icerige miidahale edilmesine izin veren bir zafiyet.

Basamakli Bigim Sayfalar1 (CSS) - HTML gibi bigimleme dillerinde yazilan dokiimanlarda, sunum
isaretlerini tanimlamaya yarayan stil sayfalaridir.

Tasarim Dogrulama — Bir uygulamanin giivenlik tasariminin degerlendirilmesidir.
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Icerden Dogrulama — Bir uygulamadaki giivenlik tasarimina ait spesifik varliklarmn OWASP ASVS
standardinda tanimlandig sekilde teknik olarak degerlendirilmesidir.

Kriptografik Modiil (Cryptographic module) — Sifreleme algoritmalar ya da sifreleme anahtarlar tireten
donanim veya yazilim.

Servis Dis1 Birakma Saldirilar: (DOS) — Bir uygulamanin kaldirabileceginden daha fazla istek ile servis
veremez duruma getirilmesidir.

Dinamik Dogrulama — Zafiyet imzalarinm kullanarak zafiyetlerini tespit eden otomatik araglar yoluyla
yapilan dogrulama.

Easter Eggs — Ozel bir olay veya kullanici tarafindan tetiklenen ve bu tetikleme anima kadar ¢calismayan
zararli kod pargasi.

Harici Sistemler — Uygulamanin bir pargasi olmayan sunucu tarafli uygulama ya da servis.
FIPS 140-2 — Sifreleme modiillerinin tasarimi ve uygulanmasi sirasinda temel alinabilecek bir standart.

Genel Benzersiz Tanimlayici (Globally Unique Identifier - GUID) — Bir yazilimda tanimlayici olarak
kullanilan benzersiz referans numarasi.

Hiper Metin Transfer Protokolii (HTTP) — Daginik, isbirlik¢i hiper-medya bilgi sistemleri i¢in
tasarlanmis bir uygulama protokolii. An application protocol for distributed, collaborative, hypermedia
information systems. World Wide Web veri iletigsimi temelidir.

Hiper Metin Bi¢im Dili (HTML) — Tarayicida gosterilen web sayfalar1 ve diger verilerin yaratilmasi i¢in
kullanilan ana bi¢im dilidir.

Girdi Dogrulama — Glivenilmeyen kullanict girdilerinin dogrulanmasi ve standartlastiriimasidir
(canonicalization).

Basit Dizin Erisim Protokolii (LDAP) — Bir agdaki daginik dosya bilgi servislerine erismek ve idame
ettirmek i¢in kullanilan uygulama protokolii.

Zararli Kod (Malicious Code) — Bir kodun gelistirilmesi esnasinda uygulama sahibinden gizli olarak
yerlestirilen ve uygulama giivenligi politikasin1 bozan kod pargacigi. Code introduced into an
application during its development unbeknownst to the application owner, which circumvents the
application’s intended security policy. Zararli yazilim(malware), viriisler ya da solucanlar (worm)’dan
farklidir.

Zararl Yazilim (Malware) — Uygulama kullanicisi ya da yoneticisinin haberi olmadan, uygulama
kosarken i¢ine yerlestirilen galisabilir zararli kod pargasi.

Open Web Application Security Project (OWASP) — Kurumlarin giivenli uygulamalar gelistirmeleri,
giivenli uygulamalar satin almalar1 ve uygulamalar1 glivenli bir sekilde siirdlirmelerine yardime1 olmak
amaglarimi benimsemis agik bir topluluktur. Bkz: http://www.owasp.org/

Cikti Dogrulama — Tarayici ya da harici sistemlere gonderilen uygulama ¢iktisinin dogrulanmasi ve
standartlastiriimasidir.

OWASP Enterprise Security APl (ESAPI) — Giivenlik yazilim gelistirmek i¢in gelistiricilerin ihtiyag
duyacagi tiim giivenlik metodlarini barindiran acik kaynak kodlu kiitiiphanelerdir. Bkz:
http://www.owasp.org/index.php/ESAPI

OWASP Risk Rating Methodology — Uygulama giivenligi i¢in 6zellestirilmis bir risk oranlama/belirleme
metadolojisidir. Bkz: http://www.owasp.org/index.php/How_to_value_the_real_risk
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OWASP Testing Guide — Organizasyonlara bir test programinin neler igerdigini anlatmak ve kendi test
programlarini yaratmada yardime1 olmak amaciyla olusturulmus dékiiman. Bkz:
http://www.owasp.org/index.php/Category:OWASP_Testing_Project

OWASP Top Ten — Genis mutabakat ile belirlenen en kiritik Web uygulama giivenligi zafiyetlerini sunan
dokiiman. Bkz: http://www.owasp.org/index.php/Top10

Salami Saldiris1 (Salami Attack)— Finansal para aktarimlarinda fark edilmeden az miktarlardaki paray1
saldirganlarin hesaplarina yonlendiren zararli kod pargasi.

Giivenlik Mimarisi — Uygulama tasariminda giivenlik kontrollerinin nerde ve nasil kullanildigini
tanimlayan bir soyutlamadir.

Giivenlik Kontrolii — Giivenlik kontrolii yapan bir fonksiyon ya da bilesen. (Or: Erisim yetkisi kontrolii)

Giivenlik Yapilandirmasi — Glivenlik kontrollerinin nasil kullanilacagini etkileyen isyelis zamant
uygulama yapilandirmasidir.

Statik Dogrulama — Uygulama kaynak kodundaki sorunlari zafiyetlerin imzalarini kullanarak tespit
etmeye ¢alisan otomatik araglarin kullanilmasi.

SQL Enjeksiyonu (SQLi) — Veri tabanli uygulamalarda, bir girdi noktasina zararli SQL ciimleciklerinin
yerlestirilmesi ile gerceklestirilen bir kod yerlestirme saldirisidir.

Dogrulama Hedefi (TOV) — Eger OWASP ASVS gereksinimlerine gore bir uygulama dogrulamasi
gerceklestiriyorsaniz, dogrulama belli bir uygulama tizerinde olacaktir. Bu da kisaca “Dogrulama
Hedefi”(Target of Verification) olarak anilmaktadir.

Tehdit Modelleme - Onemli teknik is varhiklarmi, giivenlik alanlarmni ve tehdit ajanlarini belirlemek igin
iyilestirilmis glivenlik mimarilerinin siirekli gelistirilmesidir.

Zaman Bombast (Time Bomb) — Belli bir zaman gelmeden ya da gegmeden ¢alismayan zararh kod
pargasi.

Iletisim Katmam Giivenligi — Internet iizerindeki iletisimde giivenligin saglanmast i¢in uygulanan
sifreleme protokolleridir.

Kullanict Kabul Testi (UAT) — Canliya ¢ikmadan Once tiim yazilimlarin canli ortamdaki gibi davranan
bir ortamda test edilmesi.

URI/URL - Tekdiize Kaynak Tanimlayici(URI), bir ismi ya da web kaynagini tanimlamak i¢in
kullanilan karakter dizisidir. Tekdiize Kaynak Yer Belirleyici(URL) ise genellikle bir kaynaga referans
olarak kullanilir.

Dogrulayict - Uygulamay1 OWASP ASVS gereksinimlerine gore gozden gegiren takim ya da kisidir.

Beyaz Liste (Whitelist)— izin verilen veri ya da operasyonlarin listesidir. Or: girdi dogrulamada kabul
edilen karakterler listesi.

Genisletilebilir Isaretleme Dili (XML) — Dokiimanlarin kodlanmasi(encoding) i¢in bir dizi kurallar sunan
isaretleme dili.
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Ek C: Kaynaklar

OWASP ASVS yasayan bir dokiimandir. Eger ASVS standartlarin1 uyguluyorsaniz, ASVS proje sayfasinda
bulunan makalelere her zaman g6z atmanizi Oneririz. Bkz:http://www.owasp.org/index.php/ASVS

e OWASP Top Ten Project - http://www.owasp.org/index.php/Top_10

e OWASP Kod Analizi Rehberi-
http://www.owasp.org/index.php/Category: OWASP_Code_Review_Project

e OWASP Testing Guide - http://www.owasp.org/index.php/Testing_Guide
e OWASP Enterprise Security APl (ESAPI) Project - http://www.owasp.org/index.php/ESAPI

e OWASP Legal Project - http://www.owasp.org/index.php/Category:OWASP_Legal Project

Genel Kaynaklar:
e OWASP - http://www.owasp.org

e MITRE - Common Weakness Enumeration — Vulnerability Trends, http://cwe.mitre.org/documents/vuln-

trends.html

e PCI Security Standards Council - publishers of the PCI standards, relevant to all organizations
processing or holding credit card data, https://www.pcisecuritystandards.org

e PCI Data Security Standard (DSS) v2.0 -
https://www.pcisecuritystandards.org/security standards/documents.php?document=pci_dss v2-

O#pci_dss_v2-0
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